自贡第四人民医院网络安全产品设备维保、特征库升级及安全服务要求
1、 涉及产品清单
	序号
	产品
	型号
	数量

	1
	出口防火墻（台）
	USG-FW-4000-T-NF2108
	2

	2
	服务器区防火墙（台）
	USG-FW-12600-T-NE13600
	2

	3
	DMZ区防火墻（台）
	H3C F5000-M
	2

	4
	安全管理平台（台）
	TSOC-SW-CDB
	1

	5
	上网行为管理（台）
	IB-N2035
	1

	6
	办公网杀毒软件（终端）
	火绒
	500

	7
	漏扫（台）
	TJCS-NS
	1

	8
	网闸（台）
	GAP-6000-3620BD
	1

	9
	堡垒机（台）
	OSM-3300
	1


2服务内容：
2.1、设备基本维保服务 
设备清单内容设备的1年内基本维保，在服务期内，因设备自身发生故障，将进 行免费维护及维修，如果维修所需时间超过48小时应提供备机。 
2.2、 特征库升级服务 
设备清单内容设备需要进行特征库升级的，保证1年特征库升级服务权限。 
2.3、 远程巡检服务 
运维人员通过远程方式访问设备，检查设备清单内容设备是否正常工作，频次为每月一次，并形成巡检记录；
2.4、 现场巡检服务 
运维人员通过现场方式进行访问设备，检查检查设备清单内容设备是否正常工 
作，并根据综合分析，做出最优化策略，频次为每季度一次，并形成巡检记录。 
2.5、 突发安全事件应急服务 
当发生突发的网络安全事件，及时采取相应的措施和行动，溯源事件原因，提供加固方案，本服务为不限次服务，同时形成相应的应急相应报告。
2.6、新业务系统渗透测试服务
对医院新增业务系统提供渗透测试服务，并根据整改结果提供相应的渗透测试报告，保证业务系统的上线安全需求，频次为每年5次/系统。
2.7、 配合服务等保测评、公安网络安全检查等工作的配合服务，频次为每年2次。 
2.8、根据现场巡检及远程巡检的情况，出具相应的网络安全评估报告。
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